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Mobil & BYOD — wenn das Privathandy Firmen-Daten

tragt

Smartphones sind heute Arbeitsgerate — aber selten so verwaltet wie Laptops. Wir
zeigen, welche Risiken aus BYOD-Setups entstehen und wo MDM, App-Trennung und

Schulung sinnvoll zusammenwirken.
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Was ist BYOD und warum ist es ein Sicherheitsthema?

BYOD (Bring Your Own Device) bezeichnet die
Praxis, private Smartphones, Tablets oder
Notebooks fir dienstliche Zwecke zu nutzen. Was
fur Mitarbeitende bequem ist, schafft fir IT-
Sicherheit und Datenschutz erhebliche
Herausforderungen: Private Gerate unterliegen
keinem unternehmensweiten Patch-Management,
keine MDM-Richtlinien erzwingen
Gerateverschlisselung, und der Arbeitgeber hat bei
einem Verlust oder Sicherheitsvorfall
Handlungsspielraum.

kaum

In vielen Unternehmen ist BYOD keine bewusste
Entscheidung — es passiert einfach: Mitarbeitende

Auf einen Blick

01 02

Private Gerate sind selten sicher
konfiguriert
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Datentrennung ist I6sbar
Container-Lésungen

richten ihr dienstliches E-Mail-Konto auf dem
Privathandy ein, nutzen Microsoft Teams oder
Slack auf dem personlichen iPad, und greifen tGber
die Familien-iPad auf Unternehmensdokumente zu.
Die Grenze zwischen privat und dienstlich
verschwimmt.

Das Problem ist nicht BYOD an sich, sondern BYOD
ohne  Governance. Mit klaren Richtlinien,
technischen Mindestanforderungen und Schulung
lasst sich das Risiko auf ein akzeptables MafB
reduzieren.

03
Verlust ohne Meldung ist ein

(Android Work unterschatztes Risiko

Veraltete OS-Versionen, deaktivierte Profile, Apple-MDM-Enroliment) Ein verlorenes Handy mit
Geratesperre, unsichere  Backup- ermoglichen eine technische Unternehmens-E-Mails, das  nicht
Cloud — auf privaten Gerdten sind Trennung  von  privatem  und sofort gemeldet wird, weil der
Sicherheitskonfigurationen, die im dienstlichem  Bereich ~—  ohne Mitarbeiter "es vielleicht noch findet",
Unternehmenskontext volistandige Kontrolle tiber das Gerat. kann tagelang kompromittiert sein.
selbstverstandlich waren, oft nicht

vorhanden.
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Woran erkennen Sie BYOD-Risiken?

1 Unverschliisselte Backup-Cloud

Unternehmens-E-Mails und Dokumente, die
automatisch in einer privaten iCloud, Google Drive
oder Dropbox gesichert werden — ohne dass IT oder
Compliance davon weiB.

1 Kein PIN oder Biometrie-Schutz
Gerate ohne Geratesperre, auf denen Unternehmens-
Apps laufen — jede Person, die das Gerat in die Hand
bekommt, hat Zugang.

1 Verlust ohne sofortige Meldung
Mitarbeitende, die ein Gerat mit Unternehmenszugang
vermissen und "erst schauen, ob es wieder auftaucht",
bevor sie IT informieren.

So schiitzen Sie sich

Fir Mitarbeitende
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Geratesperre immer aktiviert: Mindestens PIN,
besser  biometrische  Sperre (Face ID,
Fingerabdruck) mit maximal 5 Minuten Sperr-
Timeout.

OS und Apps aktuell halten: Sicherheitsupdates
zeitnah installieren — im Zweifel automatische
Updates aktivieren.

Verlust sofort melden — nicht abwarten. IT
kann Remote-Wipe ausldsen und
Unternehmensdaten von lhrem Gerat entfernen,
ohne private Fotos oder Kontakte zu Idschen
(bei MDM-Container-Losung).

Dienstliche Apps nur aus offiziellen Stores
installieren; keine APKs aus unbekannten
Quellen.

Separate dienstliche E-Mail-Konfiguration —
kein Mischen von privatem und dienstlichem
Mail-Account in derselben App.
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Side-loaded Apps

Apps, die auBerhalb der offiziellen App Stores
installiert werden (APK-Sideloading unter Android) —
haufig Malware-Vektoren.

Familien-Accounts auf gemeinsamen Geraten

Ein Tablet, das Ehepartner und Kinder mitnutzen, auf
dem aber auch Unternehmens-Apps installiert sind.

Sehr alte OS-Versionen

Smartphones mit mehrere Jahre alten i0S- oder
Android-Versionen, die keine Sicherheitsupdates mehr
erhalten, aber weiterhin fur dienstliche Zwecke genutzt
werden.

Flir Administratoren

BYOD-Richtlinie Schriftliche
Vereinbarung mit Mindestanforderungen (OS-
Version, Geratesperre, Verschlisselung, kein
Jailbreak/Root).

MDM-Container-Losungen (Android Enterprise
| Apple Business Manager): Trennung von
privatem und dienstlichem
demselben Gerat; Remote-Wipe
Unternehmens-Containers mdaglich.

formalisieren:

auf
des

Bereich
nur

Conditional Access: Unternehmensdienste
(Microsoft 365, Google Workspace) nur auf
Geraten zuganglich, die Mindestanforderungen
erfiillen (Geratecompliance-Priifung).
Mobile Threat (MTD):

Jailbreaks, schadliche Apps und unsichere
Netzwerkverbindungen auf privaten Geraten.

Defence Erkennt

BYOD-Inventar fiihren: Welche privaten Gerate
haben Zugang zu Unternehmensdaten? Ohne
Inventar kein Risk-Management.
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Echte Beispiele

FALL 01 - KANZLEI - DE - Q1/2026

Ein Anwalt nutzte sein privates Smartphone fir Mandantenkommunikation. Das Gerat war mit iCloud-Backup konfiguriert,
das Mandantendaten automatisch synchronisierte. Nach einem Datenleck bei Apple (iCloud-Phishing gegen den Anwalt)
konnten Angreifer auf Mandatsakten zugreifen.

Schaden: Verletzung der anwaltlichen Verschwiegenheitspflicht, Mandatsverlust - Erkennung: Anwalt selbst nach
verdachtiger iCloud-Aktivitat - Lehre: Mandantenkommunikation auf unkontrollierten privaten Geraten ist nicht DSGVO-
konform. MDM-Container oder Unternehmensgerat waren notig gewesen.

FALL 02 - PRODUKTIONSUNTERNEHMEN - CH
Q3/2025

Ein Produktionsleiter verlor sein privates Smartphone,
auf dem er Teams und SAP-Zugang eingerichtet hatte.
Er wartete zwei Tage, ob es wieder auftaucht. In dieser
Zeit meldete sich jemand mit den gespeicherten
Zugangsdaten bei internen Systemen an.

Schaden: unbefugter Zugriff auf Produktionsplane,
Zugang fur 48 Stunden aktiv - Erkennung: SIEM-
Anomalie-Alert wegen Login-Geografie - Lehre:
Remote-Wipe-Trigger und sofortige Meldungspflicht
fir Gerateverlust missen Bestandteil der BYOD-
Richtlinie sein.

Was tun, wenn es passiert ist?

DIE ERSTEN 15 MINUTEN
1. IT sofort informieren bei Gerateverlust oder Verdacht auf Kompromittierung — nicht erst am nachsten Tag.

2. Remote-Wipe anfordern fiir den Unternehmens-Container (bei MDM-L6sung: nur der dienstliche Bereich wird
geldscht).

. Zugangsdaten fiir alle dienstlichen Apps dndern, die auf dem Gerat gespeichert waren.
. Active Sessions invalidieren flir Microsoft 365, Teams, VPN und andere Dienste.

. Unternehmens-Apps aus der Ferne deregistrieren, soweit méglich (MDM-Deregistrierung).
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. Polizei informieren bei Diebstahl — Strafanzeige fiir Versicherung und als Dokumentation.
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Haufige Fragen

Kann der Arbeitgeber private Gerate kontrollieren?

Mit einer MDM-Ldsung und BYOD-Vertrag in Grenzen: ja. Ohne schriftliche Einwilligung und Beschrankung auf den
Unternehmens-Container ist weitgehende Kontrolle rechtlich problematisch. Container-Losungen sind der pragmatische
Kompromiss: IT kontrolliert nur den Unternehmensbereich, nicht das private Gerat.

Was ist der Unterschied zwischen BYOD und COPE?

COPE (Corporate-Owned, Personally Enabled) bedeutet, das Unternehmen stellt das Gerat, erlaubt aber private Nutzung.
BYOD ist umgekehrt: privates Gerat fur dienstliche Zwecke. COPE gibt der IT mehr Kontrolle; BYOD ist fur Mitarbeitende
bequemer.

Was passiert bei Remote-Wipe mit privaten Daten?

Bei einem korrekten MDM-Container-Deployment wird nur der Unternehmensbereich geldscht — private Fotos, Kontakte
und Apps bleiben unberiihrt. Ein vollstandiger Device-Wipe (ohne Container) I6scht alles. Das sollte im BYOD-Vertrag klar
geregelt sein.

Weitere Themen

BYOD-Risiken verscharfen sich auf Reisen — privaten Geraten sind auch ein Schatten-IT-
dasselbe Gerat in einem unsicheren Hotel-WLAN ist Einfallstor.
ein doppeltes Risiko. Unkontrollierte Apps auf
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