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Social Engineering — Manipulation als Methode

Social Engineering ist die Mutter aller anderen Threats in dieser Bibliothek. Wir zeigen
die sechs klassischen Hebel (Autoritat, Knappheit, Reziprozitat, Konsistenz, Sympathie,

Konsens) und wie sie im Arbeitsalltag wirken.
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Was ist Social Engineering?

Social Engineering bezeichnet den systematischen
Einsatz psychologischer Manipulation, um
Menschen zu Handlungen zu bewegen, die sie
andernfalls nicht ausfihren wirden — das
Preisgeben von Zugangsdaten, das Offnen einer
Tur, das Autorisieren einer Zahlung, das Installieren
von Software.

Der Begriff ist bewusst weit: Social Engineering ist
kein einzelner Angriffstyp, sondern die Grundlage
nahezu aller anderen Bedrohungen in dieser
Bibliothek. Phishing manipuliert Gber E-Mail. CEO-
Fraud nutzt Autoritatsgefalle. Vishing funktioniert

Auf einen Blick
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Technologie schiitzt nicht davor

Kein Firewall-Regelwerk schitzt vor
einem Mitarbeitenden, der einem
Uberzeugend klingenden Anrufer ein
Passwort nennt. Social Engineering
umgeht Technik, indem es Menschen
angreift.

Autoritat,

Woran erkennen Sie Social Engineering?

1 Unnatiirliche Hoéflichkeit oder Freundlichkeit
Angreifer bauen bewusst Sympathie auf, bevor sie
etwas fordern. Auffallend nette Fremde, die sich fur
Ilhre Arbeit interessieren, verdienen Aufmerksamkeit.
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Vorhersagbare Muster

Knappheit,
Konsistenz, Sympathie, Konsens —
wer diese sechs Hebel kennt, kann sie
im Alltag erkennen, bevor sie wirken.

am Telefon. Was alle gemeinsam haben: Sie setzen
auf menschliche Vorhersagbarkeit — auf sechs
Prinzipien, die der Sozialpsychologe Robert Cialdini
bereits in den 1980er-Jahren beschrieben hat und
die in der Angreifer-Community
systematisch eingesetzt werden.

seitdem

Im Unternehmenskontext spielt Social Engineering
besonders bei Initial Access eine Rolle: Der erste
Schritt in ein gut gesichertes Netzwerk flihrt fast
immer durch einen Menschen, nicht durch eine
technische Licke.
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Auch physisch moéglich

Reziprozitat, Tailgating, Impersonation (jemanden
vortauschen) und Dumpster Diving
sind physische Social-Engineering-
Techniken, die im Unternehmensalltag

regelmaBig vorkommen.

! Unnétige Eile ("sofort", "jetzt")

Zeitdruck schaltet reflektiertes Denken aus. Wer Sie zu
sofortigen Handlungen drangt, ohne Zeit fir
Ruckfragen zu lassen, nutzt das Knappheits-Prinzip.
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! Berufung auf Vorgesetzte oder Autoritdten

"Das hat der CEO personlich angeordnet", "Ich bin vom
IT-Security-Team" — Autoritat erhoht die Bereitschaft,
Regeln zu Ubergehen.

! Tailgating
Jemand folgt Ihnen durch eine gesicherte Tir, ohne
eigenen Ausweis. Hoflichkeit (Tur aufhalten) wird als
Einstieg in gesicherte Bereiche ausgenutzt.

So schiitzen Sie sich

Fir Mitarbeitende

» Jede ungewoéhnliche Anfrage verlangsamen:
Bei Unsicherheit: "Ich priife das kurz und melde
mich zurlick." Kein Druck, sofort zu entscheiden.

Identitat Giber bekannten Kanal verifizieren: Bei
Anrufen oder E-Mails, die nach Zugang oder
Handlungen fragen — zurlickrufen Uber eine
unabhangig bekannte Nummer.

Keine Tiiren fiir Fremde aufhalten, die keinen
eigenen Ausweis vorzeigen. Das ist keine
Unhoflichkeit, sondern SchutzmaBnahme.

nicht teilen:

Projektbezeichnungen,
Kollegennamen sind fir Angreifer wertvolles
Recherchematerial.

Interne  Details
Organigramme,

unnotig

Echte Beispiele

FALL 01 HOCHSCHULE - DE Q2/2025

Ein Angreifer rief in der IT-Abteilung an, gab sich als
Dozent aus und berichtete, er sei im Ausland und sein
Notebook-Passwort sei abgelaufen. Er kannte den
Namen des IT-Leiters und ein laufendes Projekt. Die
Helpdesk-Mitarbeiterin setzte das Passwort zuriick —
ohne Identitatsprufung. Der  Angreifer  griff
anschlieBend auf Prifungsdaten zu.

Schaden: Priifungsinhalte abgeflossen,
Datenschutzvorfall - Erkennung: Dozent meldete sich
eine Woche spater wegen Passwortproblemen - Lehre:

© JULITH GmbH

Social Engineering — Manipulation als Methode — Awareness-as-a-Service

"Kannst du das mal eben fiir mich erledigen?"
Kleine Gefalligkeiten, die  jemanden bitten,
Zugangsdaten weiterzugeben oder Systeme
freizuschalten — oft eingeleitet durch einen Gefallen,
den der Angreifer zuvor geleistet hat (Reziprozitat).

Ungewdohnlich genaue Kenntnis interner Details

Wenn jemand Projektbezeichnungen, Kollegennamen
oder interne Ablaufe kennt, die nicht 6ffentlich sind,
kann das Recherche-Ergebnis aus LinkedIln, OSINT
oder einem kompromittierten Konto sein.

Flir Administratoren

Tabletop-Ubungen und Social-Engineering-
Simulationen (physisch und digital) regelmaBig
durchfuhren.

Klare Eskalationspfade kommunizieren: Was tue
ich, wenn ich eine verdachtige Anfrage
bekomme? Wen rufe ich an?

(PAM):
Zugangsdaten mit hoher Privilegierung nur fir
spezifische Aufgaben, automatisch zeitbegrenzt

Privileged-Access-Management

— minimiert den Schaden einer Social-
Engineering-Kompromittierung.

Visitor-Management-System: Physische
Besucher immer anmelden, abholen lassen,

begleiten. Keine freien Zutritte fur "IT-Techniker"
ohne Ticket im Helpdesk-System.
Awareness-Kampagnen zu den sechs Cialdini-
Prinzipien: Mitarbeitende die Muster
kennen, kdnnen sie sie erkennen.

Wenn

Passwort-Resets dirfen nur nach sicherer
Identitatsprifung (Video-Call, personlich) erfolgen.
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FALL 02 - PHARMAUNTERNEHMEN - CH - Q3/2025

Ein Angreifer gab sich als externer Wartungstechniker
aus und betrat das Firmengebdude mit einem
professionell aussehendem Sicherheitsausweis
(gefalscht). In einem unbeaufsichtigten Serverraum
installierte er einen Hardware-Keylogger an einem
Administratoren-PC. Der Keylogger blieb sechs
Wochen unentdeckt.

Schaden: Admin-Credentials exfiltriert, forensische
Untersuchung noétig - Erkennung: Routinekontrolle
durch internen IT-Mitarbeiter - Lehre: Physischer
Zugang zu IT-Infrastruktur muss im Helpdesk-Ticket
hinterlegt sein — unangekiindigte Techniker werden
nicht eingelassen.

Was tun, wenn es passiert ist?

DIE ERSTEN 15 MINUTEN
1. Handlung unterbrechen, wenn moglich — Transaktion stoppen, Zugangsdaten sperren, Tur wieder schlieBen.

2. Alles dokumentieren: Wer hat angerufen, was genau wurde gesagt, welche Informationen wurden
weitergegeben?

3. IT-Security oder ISB informieren — auch bei Vorfallen, bei denen "vielleicht nichts passiert ist". Der Versuch
ist ein Signal.
4. Zugangsdaten @ndern, wenn diese mdglicherweise weitergegeben oder eingesehen wurden.

5. Betroffene Systeme Uiberwachen lassen (erhdhtes Log-Niveau), um Folgehandlungen des Angreifers zu
erkennen.

6. Kollegen informieren: Wenn ein Angreifer eine bestimmte Rolle, ein Projekt oder ein Gebaude ins Visier
genommen hat, kdnnten weitere Mitarbeitende kontaktiert werden.

Haufige Fragen

Was ist OSINT und wie nutzen Angreifer es?
Kann Social Engineering auch ohne technische

Komponente sein? OSINT (Open Source Intelligence) bezeichnet das

Sammeln von Informationen aus oOffentlichen Quellen:

Ja. Tailgating, Impersonation bei Behorden, das LinkedIn, Xing, Unternehmenswebsites, Handelsregister,

Aufsammeln  weggeworfener Dokumente (Dumpster Pressemitteilungen, GitHub. Angreifer nutzen es, um

Diving) oder das Ausspahen von Bildschirmen (Shoulder liberzeugend informiert zu wirken.

Surfing) sind rein physische Social-Engineering-

Techniken. Schiitzen Security-Awareness-Trainings wirklich?

Warum sind selbst erfahrene Mitarbeitende anfallig? J? o wenn st r?gelma3|g, pra>.<|snah und - mit
Simulationen durchgefiihrt werden. Einmalige Jahres-

Weil Cialdinis Prinzipien auf evolutionare Schulungen haben kaum nachhaltigen Effekt. Kurze,

Verhaltensmuster abzielen — nicht auf mangelndes hiufige Lerneinheiten und simulierte Angriffe mit

Wissen. Wer unter Zeitdruck, Autoritdtsdruck oder Debriefing wirken nachweisbar besser.

sozialem Druck steht, reagiert anders als in einer ruhigen
Analyse-Situation.
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Weitere Themen

Social Engineering ist die Basis fur Phishing, CEO- hohere  Erkennungsrate bei allen anderen
Fraud und viele Insider-Threat-Szenarien. Wer die Bedrohungstypen.
Manipulationstechniken kennt, hat eine deutlich
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